Datenschutzerklarung:
Informationen zum Datenschutz bei der Nutzung einer SecureBox Bayern Instanz im Offentli-

chen Gesundheitsdienst

1. Wer stellt Ihnen die Seite zur Verfligung und wer ist Verantwortlicher?

Die Anwendung SecureBox Bayern (im Folgenden die ,Anwendung®) wird von der jeweili-
gen Behorde des OGD bereitgestellt, dessen SecureBox Bayern Instanz genutzt wird.
Diese erkennen Sie an dem Namen der jeweiligen SecureBox in der Kopfzeile der Seite.
Deren Kontaktdaten und die des/der jeweiligen Datenschutzbeauftragten kénnen Sie dem

folgenden Verzeichnis entnehmen:

- Fiir das Bayerische Staatsministerium fiir Gesundheit, Pflege und Pravention
(StMGP): Datenschutzerklarung

- Fiir das Bayerische Landesamt fiir Gesundheit und Lebensmittelsicherheit (LGL):
Datenschutzerklidrung

Fiir die Regierungen:

- Regierung von Oberbayern: Datenschutzerklarung

- Regierung von Niederbayern: Datenschutzerkldrung
- Regierung der Oberpfalz: Datenschutzerklarung

- Regierung von Oberfranken: Datenschutzerkldarung
- Regierung von Mittelfranken: Datenschutzerkldarung
- Regierung von Unterfranken: Datenschutzerkldrung
- Regierung von Schwaben: Datenschutzerklarung

Fir die Gesundheitsamter:

- Liste der Baverischen Gesundheitsiamter mit jeweiliger Datenschutzerklarung

Die bereitstellende Behérde des OGD tragt die datenschutzrechtliche Verantwortung fiir
die Anwendung (im Folgenden ,der Verantwortliche* bzw. ,wir“). Dabei trifft sie die damit
zusammenhangenden technischen und organisatorischen Malnahmen zum Schutz Ihrer
Daten und Privatsphéare und gewahrleistet die Netzsicherheit. Den behérdlichen Daten-
schutzbeauftragten des Verantwortlichen kénnen Sie mittels des oben genannten Ver-

zeichnisses der Adressen erreichen.

In dieser Datenschutzinformation lassen wir Sie wissen, welche personenbezogenen Da-
ten wir von Ihnen zu welchem Zweck verarbeiten, auf welche Rechtsgrundlagen wir uns
dafur stitzen und welche Rechte Sie in diesem Zusammenhang haben. Wenn im weite-
ren Text von ,wir“ oder ,uns” die Rede ist, dann ist damit jeweils der Verantwortliche ge-

meint, dessen SecureBox Instanz Sie nutzen.


https://www.stmgp.bayern.de/datenschutz/
https://www.lgl.bayern.de/datenschutz/index.htm
https://www.regierung.oberbayern.bayern.de/meta/datenschutz/index.html
https://www.regierung.niederbayern.bayern.de/meta/datenschutz/index.html
https://www.regierung.oberpfalz.bayern.de/meta/datenschutz/index.html
https://www.regierung.oberfranken.bayern.de/service/hilfe/datenschutz/index.html
https://www.regierung.mittelfranken.bayern.de/datenschutz/index.html
https://www.regierung.unterfranken.bayern.de/meta/datenschutz/index.html
https://www.regierung.schwaben.bayern.de/meta/datenschutz/index.html
https://www.bayernportal.de/dokumente/behoerdeordner/7555456214

2. Welchen Zweck hat die Anwendung?

Die Anwendung ermdglicht den verschlisselten Datenaustausch zwischen den Behorden
des Offentlichen Gesundheitsdienstes in Bayern (im Folgenden ,OGD*) untereinander be-
ziehungsweise mit externen Stellen oder Personen, mit denen ein Austausch zur Erfillung
der dem Verantwortlichen obliegenden 6ffentlichen Aufgaben notwendig ist. Zweck der
Verarbeitung ist insofern die Erfullung der uns vom Gesetzgeber zugewiesenen 6ffentli-
chen Aufgaben, insbesondere der Information der Offentlichkeit im Bereich des OGD.

3. Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person beziehen. Wir haben bei der Entwicklung der Anwen-

dung Wert daraufgelegt, mdglichst wenig personenbezogene Daten speichern zu missen.

Neben den ,normalen personenbezogenen Daten gibt es auch die umgangssprachlich
,sensibel“ genannten Daten. Nach der Datenschutz-Grundverordnung (im Folgenden
,DSGVO*) heillen diese ,besondere Kategorien personenbezogener Daten® (vgl. Art. 9
DSGVO). Gesundheitsdaten sind z. B. solche sensiblen Daten. Diese missen mit noch
grolerer Vorsicht behandelt werden. Im Folgenden informieren wir Sie darlber, welche
Daten wir verarbeiten, wem wir die Daten Ubermitteln und auf welcher rechtlichen Grund-

lage wir das tun.

4. Welche personenbezogenen Daten werden bei der Nutzung der Website verarbei-
tet?

4.1 Wenn Sie sich registrieren bzw. lhr vorhandenes Konto nutzen

Wenn Sie Dateien tUber die Anwendung senden mdchten (durch Upload einer Datei) o-
der Dateien empfangen méchten (durch Download einer Datei), loggen Sie sich zur Be-

nutzung ein. Hierbei erheben wir folgende Daten:

¢ Nutzerbezogene Informationen zum Konto:
o Benutzername (i.d.R. Vorname und Zuname)
o Emailadresse
o Telefonnummer
o Organisationszugehorigkeit
Diese Informationen sehen nur die Administratoren bzw. Sie selbst. Andere Nut-
zende sehen nur Name und Vorname, E-Mail-Adresse.

e Informationen zur Kontennutzung, etwa Berechtigungen:



o Berechtigungen und Lizenzart (wie z.B. Technischer Administrator, Abrech-

nungsadministrator, Gastkonto oder Vollnutzer)
o Metadaten wie letzte Anmeldung, Kontostatus (aktiv/inaktiv), Sicherheitsin-

formation zu fehlgeschlagenen Anmeldeversuchen
Andere Nutzer sehen nur die Lizenzart (Gastkonto/Vollnutzer). Alle sonstigen Informatio-

nen sehen nur die Administratoren.

e Benachrichtigung Uber neue Datei in eigener Box: Es wird eine E-Mail versandt. Die
Details zur Freigabe sind nur dem Freigebenden und dem Empfénger bekannt.

e Verbindungsdaten bei den Kurznachrichten-Dienstanbietern (Provider der Short

Message Service -SMS Gateways) flr die Zwei-Faktor-Authentifizierung mittels Mo-

bil-

oder Telefonnummer

4.2 Wenn Sie eine Datei in die Box laden oder von dort herunterladen

Inhalte und deren Metadaten der Dateien, die sie hochladen bzw. herunterladen, sind

nur dem Inhaber der jeweiligen SecureBox bekannt.

4.3 Wenn Sie sich mit technischen Fragen an uns wenden

Wenn Sie sich mit technischen Fragen an uns wenden, dann geben Sie die folgenden

personenbezogenen Daten via E-Mail an:

e |hren Namen und lhre E-Mail-Adresse.

e Sie stellen uns eine frei formulierte Frage und geben an, welche technischen

Probleme mit der Anwendung haben.

Technische Fragen erhalt unser technischer Support, der beim Landesamt fir Gesund-

heit und Lebensmittelsicherheit angesiedelt ist. Der technische Support hat keinen Zu-

griff auf die unter 4.2 aufgezahlten Daten.

4.4 Seitenbesuch

Bei der Nutzung der Website werden ausschliellich Session Cookies verwendet:

10h far

Cookie- Name des Anbieter Zweck Ablauf Typ
Variante Cookies
Session Coo- |e JSessionID SecureBox e Session Ma- | e Wird mit Be- |e Secure
kie ¢ IDGARDID Bayern nagement ginng einer e http only
¢ Rein tech- Session an-

nisch not- gelegt

wendige o Existiert

Cookie - Maximal




Login-
Session
- Maximal 2
h fur alle
anderen
Sessions
o Wird mit Be-
endigung
der Session
geléscht

5. Auf welcher rechtlichen Grundlage verarbeiten wir lhre personenbezogenen Da-

ten in der Anwendung?

Die Rechtsgrundlage fur die Verarbeitung Ihrer Daten ergibt sich, soweit beispielsweise

im individuellen Vorgang nichts anderes angegeben ist, aus Art. 4 Abs. 1 des Bayerischen
Datenschutzgesetzes (BayDSG) in Verbindung mit Art. 6 Abs. 1 Buchst. e der Daten-
schutzgrundverordnung (DSGVO). Demnach ist es uns erlaubt, die zur Erflllung einer uns

obliegenden Aufgabe erforderlichen Daten zu verarbeiten.

Soweit Sie in eine Verarbeitung eingewilligt haben, stltzt sich die Datenverarbeitung auf
Art. 6 Abs. 1 Buchstabe a DSGVO.

6. Geben wir lhre personenbezogenen Daten weiter?

Neben dem Einsatz von Auftragsverarbeitern (Punkt 7.) erfolgt eine Weitergabe an Aulien-
stehende nur bei Erforderlichkeit und unter Einhaltung datenschutzrechtlicher Vorgaben,
etwa im Zusammenhang mit behoérdlichen Anfragen im Rahmen der Erflllung offentlicher
Aufgaben sowie Gerichtsbeschliissen und Rechtsverfahren, wenn dies flir die Rechtsverfol-

gung oder -durchsetzung erforderlich und datenschutzrechtlich zulassig ist.

7. Wer sind unsere Auftragsverarbeiter?
Unser Auftragsverarbeiter beim technischen Betrieb der Anwendung ist:

e |T-Dienstleistungszentrum des Freistaats Bayern (ITDLZ)
Bayerisches Landesamt fur Digitalisierung, Breitband und Vermessung
IT-Dienstleistungszentrum des Freistaats Bayern
St.-Martin-StralRe 47
81541 Minchen
E-Mail: poststelle@ldbv.bayern.de

Unser Auftragsverarbeiter beim administrativen Betrieb der Anwendung ist:

e Bayerisches Landesamt fur Gesundheit und Lebensmittelsicherheit (LGL)

Eggenreuther Weg 43


mailto:poststelle@ldbv.bayern.de

91058 Erlangen
E-Mail: poststelle@lgl.bayern.de

8. Wann léschen wir lhre personenbezogenen Daten?

Wir I6schen Ihre unter 4.2 genannten personenbezogenen Daten (Inhaltsdaten) aus der
Anwendung, sobald diese nicht mehr erforderlich sind, im Regelfall unverziiglich nach Off-

nung durch die Mitarbeitenden.

Kontodaten nach 4.1 I6schen wir, sobald das jeweilige Konto nicht mehr erforderlich ist.
Verbindungsdaten fur die Kurznachrichtendienste (siehe 4.1) werden spatestens 3 Mo-

nate nach Abrechnung der jeweiligen Leistung geloscht.
Daten technischer Anfragen nach 4.3 I6schen wir nach 180 Tagen.

Cookies (siehe 4.4) werden maximal gespeichert, solange eine Session besteht.

9. Welche Rechte haben Sie?

9.1 Recht auf Auskunft

Sie haben das Recht, von dem Verantwortlichen, der Ihre Daten verarbeitet, jederzeit auf
Antrag eine Auskunft Gber die Sie betreffenden personenbezogenen Daten im Umfang
des Art. 15 DSGVO zu erhalten.

9.2 Recht auf Berichtigung

Sie haben das Recht, von dem Verantwortlichen, der lhre Daten verarbeitet, die unver-
zugliche Berichtigung der Sie betreffenden personenbezogenen Daten zu verlangen, so-

fern diese unrichtig sein sollten.

9.3 Recht auf Léschung

Sie haben das Recht, unter den in Art. 17 DSGVO beschriebenen Voraussetzungen von
dem Verantwortlichen, der lhre Daten verarbeitet, die L6schung der Sie betreffenden per-
sonenbezogenen Daten zu verlangen. Diese Voraussetzungen sehen insbesondere ein
Léschungsrecht vor, wenn die personenbezogenen Daten fur die Zwecke, flr die sie erho-
ben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind, sowie in Fal-

len der unrechtmafligen Verarbeitung.



9.4 Recht auf Einschrankung der Verarbeitung

Wenn lhre Daten unrechtmaRig verarbeitet wurden, kénnen Sie sie entweder I6schen las-
sen oder auch die Einschrankung der Verarbeitung fordern. Sie haben das Recht, von
dem Verantwortlichen, der Ihre Daten verarbeitet, die Einschrankung der Verarbeitung
nach Art. 18 DSGVO zu verlangen. Dieses Recht besteht insbesondere, wenn die Richtig-
keit der personenbezogenen Daten umstritten ist, fir die Dauer, welche die Uberpriifung
der Richtigkeit erfordert. Sie kdbnnen auch anstelle des Rechts auf Loschung die Ein-
schrankung der Verarbeitung verlangen, wenn die Daten fur die verfolgten Zwecke nicht
langer erforderlich sind, Sie sie jedoch zur Geltendmachung, Ausubung oder Verteidigung

von Rechtsansprichen bendtigen.

9.5 Recht auf Widerspruch

Bei allen Verarbeitungen, die wir auf Grundlage von Art. 6 Abs. 1 Buchst. e DSGVO
durchfuhren, steht Ihnen ein Recht auf Widerspruch gemaf Art. 21 Abs. 1 DSGVO zu.
Das bedeutet: Sie kdnnen der Datenverarbeitung aus Griinden, die sich aus ihrer beson-
deren Situation ergeben, jederzeit widersprechen. Ein Widerspruch flhrt jedoch nur dann
zur Unterlassung der Verarbeitung, wenn der Widerspruch durch besondere Griinde ge-
rechtfertigt ist. Die personenbezogenen Daten werden dann nicht mehr verarbeitet, es sei
denn, es kdnnen zwingende schutzwiirdige Griinde fur die Verarbeitung nachgewiesen
werden, die lhre Interessen, Rechte und Freiheiten lberwiegen, oder die Verarbeitung
dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen. Bitte

wenden Sie sich daflir an den Verantwortlichen, der Ihre Daten verarbeitet.

9.6 Bestehen eines Beschwerderechts bei der Aufsichtsbehorde
Zustandig fur Ihre Beschwerde ist folgende Stelle:

Bayerischer Landesbeauftragter flr den Datenschutz
Postfach 22 12 19

80502 Minchen

E-Mail: poststelle@datenschutz-bayern.de

Datum der letzten Aktualisierung dieser Datenschutzinformation: 15.03.2024


mailto:poststelle@datenschutz-bayern.de
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